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Objetivo

A presente Politica de Seguranca da Informagdo e Cibernética (“Politica”) tem por objetivo
estabelecer diretrizes para proteger e salvaguardar os ativos de informacgdo; nortear a
definicdo de normas e procedimentos especificos de Seguranca da Informacdo e
Cibernética; e implementar controles e procedimentos para reduzir a vulnerabilidade a
incidentes da Companhia.

Abrangéncia

Todos o0s membros do Conselho de Administracgdo e da Diretoria Executiva
(“Administradores”); membros dos Comités de Assessoramento e do Conselho Fiscal;
colaboradores, incluindo terceirizados, estagiarios e jovens aprendizes (*Colaboradores”)
das empresas Cielo S.A. - Instituicdo de Pagamento (“Cielo”), Servinet Servigos Ltda.
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("Servinet”), Alianca Pagamentos e Participagdes Ltda. ("Alianga”) e Stelo S.A. ("Stelo”),
doravante denominadas em conjunto de “Companhia”.

Todas as Sociedades Controladas da Companhia devem definir seus direcionamentos a
partir das orientagbes previstas na presente Politica, considerando as necessidades
especificas e os aspectos legais e regulamentares a que estdo sujeitas.

Em relacdo as Sociedades Coligadas, os representantes da Companhia que atuem na
administracdo das Sociedades Coligadas devem envidar esforgos para que elas definam seus
direcionamentos a partir das orientagOes previstas na presente Politica, considerando as
necessidades especificas e os aspectos legais e regulamentares a que estdo sujeitas.

Principios, Regras e Procedimentos

1. Sobre a Seguranca da Informacao e Cibernética

1.1. A Companhia possui como objetivo desenvolver processos e produtos
considerando os pilares e as boas praticas de seguranga da informacgdo, apoiada
na gestao dos riscos cibernéticos como assunto estratégico ao negdcio, e fomentar
a cultura de seguranga entre todos os colaboradores para prevenir, detectar e
reduzir a vulnerabilidade a incidentes relacionados com o ambiente cibernético.

1.2. A Companhia estabelece os seguintes pilares:

1.2.1. Confidencialidade: garantir que a informagdo somente estara acessivel
para pessoas autorizadas;

1.2.2. Integridade: garantir que a informacdo, processada, armazenada ou
transmitida, ndo sofrerd qualquer modificagdo ndo autorizada, seja esta
intencional ou nao;

1.2.3. Disponibilidade: garantir que a informacédo estara disponivel sempre que
for necessario.

1.3. Para desenvolvimento dos produtos e processos da Companhia, sdo considerados
0s seguintes principios:

1.3.1. Autenticidade: garantir que a informacdo é proveniente da fonte original
e que ndo foi alvo de alteracoes;

1.3.2. Irretratabilidade ou nao repudio: garantir que o legitimo autor da
informacdo nao possa negar sua autoria;

1.3.3. Conformidade: garantir que os processos da Companhia estejam de
acordo com os regulamentos, normativos e leis vigentes aplicaveis, de
forma a seguir rigorosamente todos os protocolos exigidos no seu setor de
atuacao.

1.4. A Companhia considera que os ativos de informagao sdao todos aqueles gerados
ou desenvolvidos para o negdcio, como consentimentos de clientes e pessoas
ligadas a Companhia (opt-in e opt-out), dados cadastrais de clientes e
colaboradores, informacdes de pagamentos e dos portadores desses meios de
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1.5.

1.6.

1.7.

pagamento, além de conversas e gravagbes com os clientes. Os ativos de
informagcdo podem estar presentes em diversas formas, tais como: arquivos
digitais, midias externas, documentos impressos, documentos digitalmente
assinados, dispositivos mdveis, bancos de dados e gravacdes de audio.

Os ativos de informacao, independentemente da forma apresentada,
compartilhada ou armazenada, devem ser utilizados apenas para a sua finalidade
devidamente autorizada, sendo sujeitos a monitoramento e auditoria.

Um responsavel deve ser atribuido para todo ativo de informagdo, que devera ser
devidamente classificado quanto ao seu nivel de confidencialidade, de acordo com
os critérios estabelecidos em norma especifica, e adequadamente protegido de
quaisquer riscos, bem como de ameagas que possam comprometer o negdcio da
Companhia.

O Sistema de Gestao de Seguranca e Privacidade da Informacao ("SGSPI”), para
0 escopo estabelecido em documento especifico, foi implementado considerando
0s requisitos normativos da ABNT NBR ISO/IEC 27001:2022 e da ISO/IEC
27701:2020 e adequada estrutura de governanca ja existente na Companhia. O
processo esta estruturado no modelo de melhoria continua, proporcionando uma
evolugdo constante dos temas relativos a seguranca da informacdo e privacidade
e encontra-se alinhado as diretrizes estabelecidas neste documento. As definigcbes
acerca do tema, bem como os papéis e responsabilidades, estdo formalizadas no
Manual do SGSPI.

2. Diretrizes Gerais de Seguranca da Informacao e Cibernética

2.1.

A Companhia possui como diretrizes gerais:

2.1.1. Resguardar a protecao dos dados contra acessos indevidos, bem como
contra modificacdo, destruicdo ou divulgagdo nao autorizada;

2.1.2. Realizar a adequada classificagdo das informacdes e garantir a
continuidade do processamento, conforme os critérios e principios
indicados nos normativos internos;

2.1.3. Garantir que os sistemas e dados sob sua responsabilidade estejam
devidamente protegidos e sejam utilizados apenas para o cumprimento de
suas atribuicoes;

2.1.4. Zelar pela integridade da sua infraestrutura tecnolégica na qual sdo
armazenados, processados ou, de qualquer outra forma, tratados os
dados, adotando as medidas necessarias para prevenir ameagas logicas,
como virus, programas nocivos ou outras falhas que possam ocasionar
acessos, manipulagbes ou usos ndo autorizados a dados internos e
confidenciais.

2.1.5. Garantir que as intervencgdes realizadas no ambiente tecnoldgico, como
auditorias, testes de seguranca ou outras atividades no ambiente que
possam, de alguma forma, impactar os sistemas operacionais ou 0s
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2.1.6.

processos de negocio, sejam previamente acordadas entre o solicitante e
o responsavel pelo ambiente.

Atender as leis e normas que regulamentam as suas atividades.

2.2. Em vistas ao cumprimento das diretrizes acima elencadas, a Companhia:

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

Adota procedimentos e controles de seguranca para atender aos objetivos
de seguranga cibernética, dentre eles: a autenticagdo, a criptografia, a
prevencdo e a deteccao de intrusdo, a prevencao de vazamento de
informacgodes, a realizacdo periddica de testes e varreduras para detecgdo
de wvulnerabilidades, a protecao contra softwares maliciosos, o
estabelecimento de mecanismos de rastreabilidade, os controles de
acesso, segregacao de fungdes, segmentacdo da rede de computadores e
a manutengdo de copias de seguranga dos dados e das informagoes,
conforme normativos internos.

Controla, monitora, restringe o acesso aos ativos de informacdao a menor
permissao e privilégios possiveis, conforme descrito em norma interna de
Gerenciamento de Acesso Logico e de Identidades Digitais.

Aplica os procedimentos e controles citados anteriormente, inclusive, no
desenvolvimento de sistemas de informagao seguros e na adogao de novas
tecnologias empregadas em suas atividades.

Possui controles especificos, incluindo os voltados para a rastreabilidade
da informacao, que buscam garantir a seguranga das informacdes
sensiveis.

Realiza acOes para prevenir, identificar, registrar e responder incidentes e
crises de seguranga que envolvam o seu ambiente tecnoldgico e que
possam ocasionar o comprometimento de seus pilares de seguranga da
informacdo ou gerar impacto de imagem, financeiros ou operacionais.

Classifica os incidentes de seguranga da informagdo e cibernética conforme
sua relevancia e de acordo com (i) a classificagdo das informagoes
envolvidas; e (ii) o impacto na continuidade dos negécios da Companhia,
conforme descritos em normas internas especificas. A definicdo de
relevancia dos incidentes no ambiente tecnoldogico segue o padrdo
corporativo de riscos estabelecido na norma interna de Gestdo dos Riscos
N&@o Financeiros.

Realiza o registro, a andlise da causa e do impacto, bem como o controle
dos efeitos de incidentes relevantes para as atividades da Companhia, que
abrangem, inclusive, informacdes recebidas de empresas prestadoras de
servicos a terceiros.

Estabelece e documenta em normativo interno os critérios que configuram
situagdes de crises, bem como elabora inventdrio dos cenarios de crises
cibernéticas relacionados aos incidentes de seguranga, considerados nos
testes de continuidade de servicos de pagamento prestados e realiza testes
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2.2.9.

2.2.10.

2.2.11.

2.2.12.

2.2.13.

2.2.14.

2.2.15.

anuais para garantir a eficacia dos processos, além de, anualmente,
elaborar o seu relatério de resposta a incidentes no ambiente tecnoldgico.

Possui critérios para classificacdo da relevancia dos servicos de
processamento e armazenamento de dados e de computagao em nuvem,
no pais ou no exterior, conforme procedimento interno.

Previamente a contratagdo de servigos relevantes de processamento e
armazenamento de dados e de computagdo em nuvem serao adotados os
procedimentos previstos nas regulamentacdes do Banco Central do Brasil
(“Banco Central”).

Previamente a contratacdo de empresas prestadoras de servigos que
manuseiem dados ou informagdes sensiveis ou que sejam relevantes para
a conducao de atividades operacionais da Companhia, avalia se adotam
procedimentos e controles voltados a prevengdo e ao tratamento de
incidentes em niveis de complexidade, abrangéncia e precisdo compativeis
com os adotados pela Companhia para o tipo de servigo prestado.

Realiza a avaliacdo periddica de empresas prestadoras de servigo, que
realizam o tratamento de informacgdes relevantes para a Companhia, com
objetivo de acompanhar o nivel de maturidade de seus controles de
seguranca, dentre eles, os utilizados para a prevencao e o devido
tratamento dos incidentes.

Adota iniciativas para compartilhamento de informagbes sobre os
incidentes relevantes por meio da filiagdo em foruns de discussao.

Estabelece regras e padrb0es para assegurar que a informacgdo receba o
nivel adequado de protecdo quanto a sua relevancia, conforme normativo
interno. Toda informagao possui um proprietario, é classificada e recebe os
devidos controles, que garantem sua confidencialidade, condizendo com as
boas praticas de mercado e regulamentagbes vigentes.

Adota mecanismos para disseminagdo da cultura de seguranca da
informagdo e cibernética na Companhia, incluindo:

2.2.15.1. A implementagdo de programa de treinamento anual para
colaboradores;

2.2.15.2. A implementacdo de programa de avaliacdo periddica de
colaboradores para apuracdo do nivel de conhecimento quanto
ao tema seguranca da informacdo e cibernética;

2.2.15.3. A implementacao de programa desenvolvimento seguro de
software, incluindo avaliacdo periddica de participantes quanto
ao nivel de conhecimento do tema;

2.2.15.4. A prestacdo de informagoes a usuarios finais sobre precaugoes
na utilizagdo de produtos e servigos oferecidos; e
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2.2.15.5. O comprometimento da administracdo com a melhoria continua
dos procedimentos relacionados com a seguranca da
informacgdo e cibernética.

IV. Gestdo de Consequéncias

Colaboradores, fornecedores ou outros stakeholders (publicos de interesse) que observarem
guaisquer desvios as diretrizes desta Politica, poderdo relatar o fato ao Canal de Etica nos
canais abaixo, podendo ou nao se identificar:

= https://canaldeetica.com.br/cielo

= Telefone, ligagdo gratuita: 0800 775 0808

Internamente, o ndo cumprimento das diretrizes desta Politica enseja a aplicagdo de
medidas de responsabilizacdo dos agentes que a descumprirem, conforme a respectiva
gravidade do descumprimento e de acordo com normativos internos, sendo aplicaveis a
todas as pessoas descritas no item “Abrangéncia” desta Politica, incluindo a lideranca e
membros da Diretoria Executiva.

V. Responsabilidades

= Administradores, Colaboradores e Prestadores de Servigo: Observar e zelar pelo
cumprimento da presente Politica e, quando assim se fizer necessario, acionar a Vice-
Presidéncia de Riscos, Compliance, Prevencdao e Seguranga para consulta sobre
situagdes que envolvam conflito com esta Politica ou mediante a ocorréncia de situagoes
nela descritas. Atuar de forma ética e responsavel quando tomar conhecimento de
incidentes, compartilhando informagGes com os responsaveis pelo seu tratamento e
tomando todas as agoes cabiveis para minimizar os potenciais danos, de acordo com o
procedimento Plano de Resposta a Incidentes — CSIRT Cielo. Compreender o papel da
seguranca da informacdo em suas atividades diarias e participar dos programas de
conscientizacdao, bem como contribuir para implementacdo, manutencdo e melhoria
continua do SGSPI, além de seguir as demais regras da Companhia.

* Diretoria Executiva: Deliberar, conforme recomendacdo do Foérum Gestor de
Seguranca da Informagdo e Prevengdo a Fraude, sobre o0s recursos para
implementagdo, manutengao e melhoria do SGSPI, bem como realizar a anadlise critica
peridodica do sistema, apreciando os resultados, métricas e indicadores, além de
promover a relevancia do SGSPI para todos os colaboradores.

* Vice-Presidéncia de Riscos, Compliance, Prevencdo e Seguranca: Cumprir as
diretrizes estabelecidas nesta Politica, manté-la atualizada anualmente de forma a
garantir que quaisquer alteragdes no direcionamento da Companhia sejam incorporadas
a mesma e esclarecer duvidas relativas ao seu conteldo e a sua aplicagdo.

» Conselho de Administracdao: Apds a emissdo de recomendacdo favoravel pelos
Comités de Assessoramento competentes, deliberar, anualmente, acerca dos (i)
relatorio sobre a implementagao do plano de agdes e de resposta a incidentes para
cumprimento da Politica de Seguranga da Informagdo e Cibernética da Companhia, e
(ii) Plano de Resposta a Incidentes — CSIRT Cielo.
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Forum Gestor de Seguranca da Informacao e Prevencao a Fraudes: Atuar de
forma proativa, apoiando a gestao de Seguranca da Informagdo e Cibernética no
cumprimento das tarefas relacionadas a protecdo dos negécios da Companhia e dos
seus clientes, bem como prestar assessoramento a Diretoria Executiva em relagdo aos
temas de sua competéncia. Os membros devem promover a relevancia do SGSPI na
Companhia, atuando como embaixadores do tema em suas respectivas areas, além de
realizar a analise critica periddica do sistema e demais atividades relacionadas.

Fornecedores: Observar e zelar pelo cumprimento das melhores praticas de
Seguranca da Informacdo, bem como dos requisitos de seguranca da informacgao e
cibernética exigidos contratualmente durante o vinculo com a Companhia. Atuar de
forma ética e responsavel quando tomar conhecimento de incidentes, compartilhando
informagbes com os responsaveis pelo seu tratamento e tomando todas as acles
cabiveis para minimizar os potenciais danos, de acordo com o procedimento Plano de
Resposta a Incidentes — CSIRT Cielo.

VI. Documentagdo Complementar

ABNT NBR ISO 27001 - Seguranga da Informacao.

Circular BCB n© 3.909/18.

Cédigo de Conduta Etica da Cielo.

Lei N© 12.965, de 23 de abril de 2014 - Marco Civil da Internet.

Lei N° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados Pessoais
(“LGPD").

Normas e procedimentos internos aperfeicoados constantemente, aprovados pelas
alcadas competentes e disponibilizados a todos os colaboradores.

PCI DSS Payment Card Industry Data Security Standard.
Plano de Resposta a Incidentes — CSIRT Cielo.

Politica de Gestdo Corporativa de Continuidade de Negdcios.

Regimento do Forum Gestor de Seguranca da Informacdo e Prevengdo a Fraudes.

Resolucao BCB n© 85/21.

VII. Conceitos e Siglas

Clientes: Pessoa fisica ou juridica que utiliza os produtos e/ou servicos oferecidos pela
Companhia.

Comités de Assessoramento: sdo 6rgdos de assessoramento ao Conselho de
Administracdo, de carater técnico, os quais sdo instrumentos de apoio e que
incrementam a qualidade e a eficiéncia da atuagdo do Conselho de Administracdao da
Companhia. Os comités de Assessoramento ndo tém poder de deliberagdo e suas
recomendagodes ndo vinculam as deliberagdes do Conselho de Administragao.
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» Conselho de Administragdo: é um 6rgdo de deliberagdo colegiada que visa satisfazer
as atribuicdes de orientar e fiscalizar a gestdo da Diretoria Executiva e decidir sobre as
grandes questdes do negdcio, incluindo-se a tomada das decisdes estratégicas, de
investimento e de financiamento, entre outros assuntos previstos no artigo 142 da Lei
das Sociedades por Acdes e/ou Estatuto Social da Companhia.

* Dado(s) e/ou Informacao(odes): s3o todos os dados referentes as atividades
desenvolvidas pela Companhia na execugao de seu objeto social, incluindo dados de
Clientes, pessoais ou ndo, e classificados de acordo com a norma interna especifica
sobre o tema.

* Diretoria Executiva: é o 6rgdo responsavel pela gestdo dos negocios da sociedade,
executando a estratégia e as diretrizes gerais aprovadas pelo Conselho de
Administracdo. Por meio de processos e politicas formalizados, a Diretoria Executiva
viabiliza e dissemina os propodsitos, principios e valores da Companhia.

= Férum Gestor de Seguranca da Informacdo e Prevencdo a Fraudes: Orgdo
técnico colegiado vinculado e de assessoramento a Diretoria Executiva em relagdo aos
assuntos relacionados a gestdao de seguranca da informacdo e cibernética, visando o
atendimento da legislacdo aplicavel ao tema, bem como proteger os negodcios da
Companhia e de seus clientes.

= Incidentes: qualquer ocorréncia que realmente ou potencialmente comprometa a
confidencialidade, integridade ou disponibilidade de um sistema de informacdo ou a
informacdo que o sistema processa, armazena ou transmite ou que constitui uma
violagdo ou ameaga iminente de violagdo de politicas de segurancga, procedimentos de
seguranca ou politicas de uso aceitaveis.

» Influéncia Significativa: o poder de participar nas decisGes financeiras e operacionais
de uma entidade, mas que nao necessariamente caracterize o controle sobre essas
politicas. Influéncia significativa pode ser obtida por meio de participagdo societaria,
disposigOes estatutarias ou acordo de acionistas. Quando um investidor mantém, direta
ou indiretamente, 20% (vinte por cento) ou mais do poder de voto de uma investida,
presume-se que ele tenha influéncia significativa, a menos que possa ser claramente
demonstrado o contrario. A existéncia de influéncia significativa também pode ser
evidenciada por uma ou mais das seguintes formas: (i) representacdo no Conselho de
Administracdo ou na Diretoria da investida; (ii) participagcdo nos processos de
elaboracdo de politicas, inclusive em decisdes sobre dividendos e outras distribuicdes;
(iii) operagGes materiais entre o investidor e a investida; (iv) intercambio de diretores
ou gerentes; e (v) fornecimento de informacdo técnica essencial.

=  Opt-In: Opcao para receber informagdes, contatos ou aderir a servigos.
=  Opt-Out: Opgao para nao receber informacgdes, contatos ou desligar-se de servigos.

= CSIRT (Computer Security Incident Response Team) - Grupo de resposta a
incidentes de Seguranca Cielo: Procedimento estabelecido para que os incidentes de
Segurancga da Informacgao e Cibernética sejam identificados e respondidos conforme as
diretrizes estabelecidas internamente.
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VIII.

Prestador de Servico: pessoa fisica ou juridica, devidamente contratada pela
Companhia, prestadora de servigos: (i) de tecnologia; (ii) de armazenamento ou
qualquer forma de tratamento de Dados e Informacdes; ou (iii) que venha a ter acesso,
por conta do escopo de sua contratacao, a Dados confidenciais, como classificados nesta
Politica.

Riscos Cibernéticos: sdo os riscos de ataques cibernéticos, oriundos de malware,
técnicas de engenharia social, invasfes, ataques de rede (DDoS e Botnets), fraudes
externas, entre outros, que possam expor Dados, redes e sistemas da Companhia,
causando danos financeiros e/ou de reputagdo consideraveis, podendo, em algumas
circunstancias, prejudicar a continuidade das atividades da Companhia.

Seguranca Cibernética: conjunto de tecnologias, processos e praticas projetados para
proteger redes, computadores, sistemas e dados de ataques, danos ou acesso nao
autorizado.

Seguranca da Informacdo: conjunto de conceitos, técnicas e estratégias, as quais
visam proteger os ativos de informacao da Companhia.

SGSPI: Sistema de Gestdo de Seguranga e Privacidade da Informacao.

Sociedades Coligadas: sdo as sociedades nas quais a Companhia tenha Influéncia
Significativa.

Sociedades Controladas: sdo as sociedades nas quais a Companhia, direta ou
indiretamente, é titular de direitos de sdcia ou acionista que lhe assegurem, de modo
permanente, preponderancia nas deliberagcbes sociais e o poder de eleger a maioria dos
administradores, nos termos da legislacao.

Stakeholders (publicos de interesse): todos os publicos relevantes com interesses
pertinentes a Companhia, ou ainda, individuos ou entidades que assumam algum tipo
de risco, direto ou indireto, em face da Companhia. Entre outros, destacam-se:
acionistas, investidores, colaboradores, sociedade, clientes, fornecedores, credores,
governos e 6rgdos reguladores, concorrentes, imprensa, associagdes e entidades de
classe, usuarios dos meios eletronicos de pagamento e organizagdes nao
governamentais.

Disposicdes Gerais

E competéncia do Conselho de Administracdo da Companhia alterar esta Politica sempre
gue se fizer necessario.

Esta Politica entra em vigor na data de sua aprovacdo pelo Conselho de Administracao e
revoga quaisquer documentos em contrario.

Barueri, 28 de agosto de 2024.

Cielo S.A. - Instituicdo de Pagamento
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