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I. Objetivo

A presente Politica de Gestdo Corporativa de Continuidade de Negdcios (“Politica”) tem por
objetivo estabelecer as diretrizes do Sistema de Gestdo de Continuidade de Negdcios
("SGCN"), visando contribuir para a resiliéncia e a sustentabilidade dos negdcios antes,
durante e depois de situagdes de crise através do planejamento, implantagdo e adocgdo de
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Planos de Continuidade de Negédcios ("PCNs”) e afins para uso em situacdes de crise
previamente definidas e avaliadas pela organizagao.

II. Abrangéncia

Todos o0os membros do Conselho de Administracdo e da Diretoria-Executiva
(“Administradores”); membros dos Comités de Assessoramento e do Conselho Fiscal;
Colaboradores, incluindo terceirizados, estagiarios e jovens aprendizes (“Colaboradores”)
das empresas Cielo S.A. - Instituicdo de Pagamento (“Cielo”), Servinet Servicos Ltda.
(“Servinet”), Stelo S.A. ("Stelo”) e Alianca Pagamentos e Participagdes Ltda. ("Alianca”),
doravante denominadas em conjunto de “Companhia”.

Todas as Sociedades Controladas da Companhia devem definir seus direcionamentos a
partir das orientagdes previstas na presente Politica, considerando as necessidades
especificas e os aspectos legais e regulamentares a que estdo sujeitas.

Em relacdo as Sociedades Coligadas, os representantes da Companhia que atuem na
administracdo das Sociedades Coligadas devem envidar esforgos para que elas definam seus
direcionamentos a partir das orientagdes previstas na presente Politica, considerando as
necessidades especificas e os aspectos legais e regulamentares a que estdo sujeitas.

II1. Diretrizes

1. Escopo
O escopo da Gestdo de Continuidade de Negdcios da Companhia, abrange:

*» Todas as areas de negdcios da Companhia e respectivos processos criticos para a
sustentacdo dos negocios. Além disso, o0 mapeamento das areas e dos processos é
realizado por meio de Analise de Impacto nos Negodcios (“BIA"); e

* A localidade coberta pelo SGCN contempla a sede da Companhia, localizada na
Alameda Xingu, n© 512, 21° ao 25° Andares, Alphaville, Centro Industrial e
Empresarial, CEP 06455-030, na Cidade de Barueri, Estado de Sao Paulo.

2. Processos para Controle do Sistema de Gestdao de Continuidade de Negécios
Para a manutencdo do Sistema de Gestdo de Continuidade de Negdcios, os processos
de controle elencados abaixo foram definidos como essenciais:

2.1. Analise de Impacto nos Negdcios (BIA - Business Impact Analysis)
Garantir a identificacdo e analise dos potenciais impactos aos processos criticos
para os negécios da Companhia.

2.2. Analise de Sustentabilidade de Ativos (ASA)

Identificar os ativos (infraestrutura e sistemas) que suportam os processos
criticos de negdcios relacionados no BIA.

CLASSIFICACAO: PUBLICA 2/10



POLITICA cielo

Titulo

GESTAO CORPORATIVA DE CONTINUIDADE DE

NEGOCIOS Cadigo PLT_031

VP/Diretoria

VP de Riscos, Compliance, Prevengao e Seguranca Versao 02

2.3.

2.4.

2.5.

2.6.

Avaliacao de Fornecedores

Identificar a aderéncia dos Fornecedores aos requisitos de Continuidade de
Negodcios, definidos pela Vice-Presidéncia Executiva de Riscos, Compliance,
Prevencao e Seguranca, com foco na indisponibilidade dos servicos prestados
pelos fornecedores criticos.

Avaliacao de demandas internas, como novos produtos, processos,
projetos e mudancgas

Avaliar novos produtos e servigos, bem como alteracdes relevantes em produtos
e servicos ja existentes e restruturacdoes de ambientes, no ambito de
Continuidade de Negdcios.

Avaliagdao de Requisitos Legais e Regulamentares

Assegurar a manutencao dos aspectos de atualizacdo dos requisitos legais e
regulamentares deste SGCN. O processo devera seguir as normas corporativas
da Companhia para o assunto. Ainda, caberd a Geréncia de Gestdo de
Continuidade de Negdcios e Gestdo de Crises a gestdo das alteragdes destes
requisitos legais e cumprimentos regulatérios, quando aplicaveis ao contexto do
SGCN.

Manutencao dos Planos de Continuidade dos Negocios

Garantir a formalizacdo e documentacdo das agOes e das estratégias de
continuidade de negdcios, bem como os papéis e responsabilidades na ativacdo
dos PCNs, com o objetivo de minimizar os impactos causados pela
indisponibilidade de processos criticos e que deverd ser composta pelos
seguintes planos:

2.6.1. Plano de Gestao de Crises

Descrever os procedimentos a serem executados em caso de declaragao
de crise, conforme estabelecido na Norma de Gestdo de Crises, definindo
papeis e responsabilidades no processo de comunicacdo e agoes
mitigatorias.

2.6.2. Plano de Recuperaciao de Desastre (DRP - Disaster Recovery
Plan):

Descrever os procedimentos que orientam como recuperar 0S Servicos e
ambiente de tecnologia (Data Center) apdés um incidente que cause
impacto que atenda ao critério do BIA e PCN.

2.6.3. Plano de Continuidade de Local de Trabalho (“PCLT")
Descrever os procedimentos para ativacdo do local de trabalho
alternativo, no caso de indisponibilidade do local de trabalho principal
(escritério e home office), bem como o acionamento de pessoas visando
o0 deslocamento para o local de trabalho alternativo dos Colaboradores
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2.7.

2.8.

2.9.

que executam as atividades identificadas como criticas para a
Companhia.

2.6.4. Plano de Contingéncia de Pessoas (“PCPas")

Descrever os procedimentos para substituicdo de Colaboradores chaves
por seu backup, previamente definidos, no caso de uma auséncia
temporaria ou permanente do Colaborador que executa as atividades
identificadas como criticas para a Companhia.

2.6.5. Plano de Continuidade de Processos (“PCP”)

Descrever os procedimentos alternativos a serem utilizados, em caso de
indisponibilidade de uma ou mais etapas que suportam o processo de
negodcio, independentemente de tecnologia.

2.6.6. Plano de Contingéncia de Fornecedores Criticos (“*PCFC")

Descrever os procedimentos alternativos a serem utilizados em caso de
indisponibilidade, quebra de contrato, faléncia, entre outros eventos
relacionados a um fornecedor critico que suporta o processo de negdcio.

Realizacdo de Testes e Exercicios de PCN

Sao realizados, periodicamente, testes e exercicios a fim de aferir a eficacia dos
planos de continuidade e garantir que estes continuem a atender as
necessidades de negdcios diante de eventuais mudancas, além de elevar o grau
de maturidade da resiliéncia organizacional.

Realizagdo de Treinamentos

Os treinamentos sdo realizados anualmente a fim de disseminar a cultura e o
conceito de continuidade de negdcios, de forma online, por meio de workshops,
lives e e-learning, sendo recomendavel que, dentro do prazo estabelecido pela
Companhia, todos os administradores, Colaboradores, estagiarios e menores
aprendizes realizem o treinamento obrigatoério.

Comunicacao ao Banco Central do Brasil ("BCB")

Realiza comunicagao tempestiva ao BCB acerca das ocorréncias de incidentes ou
interrupgdes dos servigos considerados relevantes, bem como indica as
providéncias para o reinicio das atividades interrompidas.

IV. Gestdo de Consequéncias

Colaboradores, fornecedores ou outros Stakeholders (publicos de interesse) que
observarem quaisquer desvios as diretrizes desta Politica, poderdo relatar o fato ao Canal
de Etica, nos canais abaixo, podendo ou ndo se identificar.

= www.canaldeetica.com.br/cielo

= Telefone, ligagdo gratuita: 0800 775 0808
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Internamente, o ndo cumprimento das diretrizes desta Politica enseja a aplicacdo de
medidas de responsabilizacdo dos agentes que a descumprirem, conforme a respectiva
gravidade do descumprimento e de acordo com normativos internos, sendo aplicaveis a
todas as pessoas descritas no item “Abrangéncia” desta Politica, incluindo a lideranga e
membros da Diretoria-Executiva.

V. Responsabilidades

» Areas de Negécios ou Suporte ao Negécio:

Fornecer as informacdes pertinentes ao negdcio, de forma a subsidiar a avaliacdo
dos requerimentos de disponibilidade dos processos criticos.

Informar alteracbes relevantes nos processos para avaliacdo da area de GCN e
atualizacdo dos BIAs e Planos de Continuidade de Negdcios - PCNs, caso aplicavel;
e

Participar e atuar nos/ dos testes e exercicios de PCN e DRP.

= Vice-Presidéncia Executiva de Riscos, Compliance, Prevencao e Seguranca:

Gerenciar as atividades de continuidade de negdcios, propor as estratégias para a
Administragao, formalizar os instrumentos normativos alinhados a continuidade de
negocios, promover a conscientizacdao dos Colaboradores, monitorar a implantacao
dos planos de continuidade e gerenciar os testes de contingéncia.

= Executivos (Diretores/Superintendentes Executivos):

Definir e aprovar 0S processos e servigos essenciais que serdao priorizados na
aplicacdo da metodologia de continuidade de negdcios;

Indicar o ponto focal de Continuidade de Negdcios, na area de negdcio;

Dar apoio para a area de Continuidade de Negdcio na avaliacdo dos processos das
areas de negdcios da Companhia, na implantacdo de planos de continuidade de
negocios e estratégias de continuidade;

Aprovar planos e estratégias de continuidade de negdcios; e

Validar relatdrios de resultados de exercicios e testes PCN.

= Pontos Focais de Continuidade de Negécios (Titular e Suplente):

Centralizar e disseminar os assuntos relacionados a continuidade de negocios em
suas areas, bem como acompanhar a revisao e a manutencdo dos Planos e BIAs;

Assegurar que todos os processos considerados como criticos de sua area estejam
contemplados no plano de continuidade de negdcios;

Apoiar na elaboracdo do calendario anual dos testes de PCN;

Indicar representante da area para participar dos testes, bem como revisar o
caderno de testes e orientar o Colaborador na execugao do teste; e
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Participar de treinamentos, workshops, lives e e-learnings voltados aos temas
relacionados a continuidade de negdcios.

Geréncia de Continuidade de Negocios e Gestdo de Crises (Vice-Presidéncia
Executiva de Riscos, Compliance, Prevengao e Seguranga):

Apresentar aos gestores de negécios o PCN;
Aplicar o BIA e o ASA para os processos indicados pelos gestores de negdcios;

Garantir que os servigos atuais ou novos atendam a continuidade do negdcio e BIA
dos servicos;

Acompanhar e avaliar a implantacao das estratégias de continuidade de negdcios;
Realizar a gestao do PCN;

Elaborar e revisar politicas, normas, procedimentos e metodologia de continuidade
de negdcios;

Elaborar, consolidar e divulgar o BIA e ASA corporativo, bem como compartilhar
antecipadamente os dados necessarios para compor os artefatos;

Atender as demandas de o6rgdos reguladores, auditorias internas e externas e
clientes institucionais, no que tange a disciplina de continuidade de negdcios
corporativa da Companhia;

Coordenar a realizacdo de exercicios de PCN para afericao dos planos;

Elaborar e reportar a Administragdo o relatério de resultados dos testes e exercicios
de PCN;

Atuar no acionamento do Grupo Executivo de Crises, que tem como objetivo
monitorar, avaliar o evento e acionar o Plano de Continuidade de Negdcios; e

Analisar e propor ajustes a presente Politica de acordo com a periodicidade prevista
nas normas internas da Companhia, e sempre que julgar necessario.

Administradores e Colaboradores:

Observar e zelar pelo cumprimento da presente Politica e, quando assim se fizer
necessario, acionar a Vice-Presidéncia Executiva de Riscos, Compliance, Prevencdo
e Seguranca para consulta sobre situacGes que envolvam conflito com esta Politica
ou mediante a ocorréncia de situagdes nela descritas.

VI. Documentacdo Complementar
ABNT ISO 22317 - BIA;

ABNT NBR ISO 22301 - SGCN;
ABNT NBR ISO 31000;
Resolucdao BCB n° 198/2022;

Codigo de Conduta Etica da Companhia;

CLASSIFICACAO: PUBLICA 6/10


https://ri.cielo.com.br/sobre-a-cielo/governanca-corporativa/codigo-de-etica/

POLITICA cielo

. GESTAO CORPORATIVA DE CONTINUIDADE DE .
Titulo NEGOCIOS Cédigo PLT_031
VP/Diretoria | VP de Riscos, Compliance, Prevencdo e Seguranca Versao 02

Politica de Tecnologia da Informacao;

Resolucdao BCB n° 85/2021; e

Declaracdo de Escopo.

VII. Conceitos e Siglas

Analise de Impacto nos Negocios — BIA ou Business Impact Analysis - BIA: é
a identificacdo e analise de processos de negdcios/atividades (incluindo os recursos
necessarios), com o objetivo de compreender o impacto do tempo de inatividade, o
que leva a atribuicao de objetivos de recuperacdo e priorizacdo. (ABNT ISO 22317).

Business Continuity Institute - BCI (Instituto de Continuidade de Negdcios):
Instituicdo Global de Adesdo para Profissionais de Continuidade de Negodcios que
desenvolveu o quadro BCM "Boas Diretrizes de Praticas 2013" (GPG 2013). O papel
mais amplo do BCI e da Parceria Corporativa BCI é promover os mais altos padroes
de competéncia profissional e ética comercial na prestacdo e manutencdo do
planejamento e servigos de continuidade de negdcios.

Contingéncia: é o momento em que ha mobilizagdo de recursos para responder ao
incidente e garantir a continuidade das atividades criticas durante o evento.

Crise: uma situacdo com alto nivel de incerteza que interrompe as atividades
principais e/ou credibilidade de uma organizacdo e requer acdes urgentes (ISO
22300:2012), isto &, (@) um evento critico que, se ndo tratado de forma adequada,
pode afetar drasticamente a rentabilidade, reputacdao ou capacidade de operacdo de
uma organizacao, e (b) uma ocorréncia e/ou percepcdo que ameace as operacoes,
funcionarios, valor dos acionistas, stakeholders, marca, reputagcdao, confianca e/ou
objetivos estratégicos/negdcios de uma organizagao.

Declaragcao de Escopo: documento da GCN contendo, de forma resumida e direta,
0s principais aspectos relacionados ao Escopo do SGCN da Companhia, seus pontos
de cobertura e suas exclusdes, objetivos e responsabilidades das areas abrangidas e
outros itens relevantes em face do Escopo do SGCN da organizagao.

Data Center: local onde estdo concentrados os sistemas computacionais de uma
empresa ou organizacao, como um sistema de telecomunicacdes ou um sistema de
armazenamento de dados.

Equipe de Gestdao de Continuidade de Negécios: grupo de colaboradores
funcionalmente responsavel por direcionar o desenvolvimento e execucdo do Plano de
Continuidade de Negodcios, bem como responsavel por declarar um desastre e orientar
durante o processo de recuperacao, tanto antes do desastre quanto pods-desastre.
Termos semelhantes: equipe de gerenciamento de recuperagao de desastres e equipe
de gerenciamento de recuperagdo de negdcios.

Exercicio de PCN: processo de treinamento para avaliar, praticar e melhorar o
desempenho de uma organizagdo. Os exercicios podem ser usados para: validar
politicas, planos, procedimentos, treinamento, equipamentos e acordos entre
organizacdes; esclarecimento e treinamento de pessoal em fungdes e
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responsabilidades, melhoria da coordenacdo e comunicagdo entre organizacoes,
identificacdo de lacunas de recursos, melhoria do desempenho individual; e
identificacdo de oportunidades de melhoria e o controle de oportunidades para a
pratica de improvisacdo. Um teste € um tipo Unico e particular de exercicio, que
incorpora uma expectativa de aprovacao ou reprovagdao em relagcdo aos objetivos
planejados do exercicio.

Gestao de Continuidade de Negécios - GCN ou Business Continuity
Management — BCM: processo de gestao holistica que identifica potenciais ameacas
a uma organizacdo e fornece diretrizes para uma estrutura na construcao da resiliéncia
organizacional com a capacidade de uma resposta eficaz que proteja os interesses de
seus principais stakeholders, atividades de reputacdao, marca ou continuidade em caso
de desastre (ISO 22301:2012). A gestdo do programa global é realizada por meio de
treinamentos, ensaios e revisdes, que tem por como objetivo garantir que o plano
permaneca atualizado.

Incidente: é qualquer comportamento que ndo faz parte da operacdao padrdao de um
servico, gerando interrupgcao nao planejada ou a reducdo de sua qualidade.

Interrupcao de negoécios: qualquer evento que interrompa o curso normal das
operacoes de negdécio de uma organizacdo. Termos semelhantes: paralisacdo e
interrupgao do servico.

Mapa de Processos Criticos: documento de controle da GCN que relaciona com os
Processos Criticos aprovados formalmente para o SGCN, bem como os Processos Nao
Criticos para o SGCN, os quais sdo considerados nos estudos de BIA da organizagao.
O mapa é de responsabilidade da GCN e deve seguir os processos de avaliacoes
periddicas obrigatdrias, bem como eventuais manutengoes, esclarecimentos, difusdo,
dentre outros, para os demais documentos da GCN nos processos de SGCN.

Plano de Continuidade de Negécios — PCN ou Business Continuity Plan - BCP:
Procedimentos documentados que orientam as organizacdes a responder, recuperar,
retomar e restaurar a um nivel de operacdo pré-definido apds a interrupgdao dos
servigos ou produtos, bem como no suporte aos clientes durante um desastre ou outra
grande paralisacdo. Normalmente, abrange recursos, servicos e atividades
necessarias para garantir a continuidade dos processos criticos.

Plano de Recuperacao de Desastre - PRD ou Disaster Recovery Plan - DRP:
documento, componente do Programa de Gestao de Continuidade de Negodcios, que é
devidamente aprovado pelos érgaos de governanca competentes, no qual se define
0s recursos, acbOes, tarefas e dados necessarios para gerenciar o esforco de
recuperagao da tecnologia.

Ponto Focal: responsavel por manter o PCN de sua area atualizado, simulando,
testando e documentando, de acordo com a Politica Corporativa de Gestdo de
Continuidade de Negdcios da Companhia, sempre que necessario.

Processo de Negocios: atividades fundamentais de uma unidade de negdcios,
geralmente constituidas por um grupo de fungdes empresariais projetadas para atingir
objetivos especificos.
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Recovery Point Objective (RPO): ponto em que a informacgao utilizada por uma
atividade deve ser restaurada para permitir a operacao da atividade na retomada.

Recovery Time Objective (RTO): periodo de tempo, previamente acordado pela
Companhia, em que, apo6s um incidente, o produto, o servico, 0s recursos e/ou
atividades devem ser retomados.

Simulado: exercicio que abrange alguns aspectos da realidade, mas com variaveis
controladas, contemplando todos os Colaboradores envolvidos, para avaliar o
desempenho da continuidade do negdcio.

Sistema de Gestdao de Continuidade de Negodcios - SGCN ou Business
Continuity Management System - BCMS: parte do sistema de gestdo global que
estabelece, implementa, opera, monitora, revisa e melhora a continuidade dos
negocios (ISO 22301:2012). O sistema de gestdo inclui estrutura organizacional,
politicas, atividades de planejamento, responsabilidades, procedimentos, processos e
recursos.

Sociedades Coligadas: sdo as sociedades em que a Companhia detenha 10% (dez
por cento) ou mais do seu capital, sem, contudo, controla-las, nos termos do artigo
243, §19 da Lei 6.404/76 (Lei das Sociedades por Agdes).

Sociedades Controladas: sdo as sociedades nas quais a Companhia, direta ou
indiretamente, é titular de direitos de sdcia ou acionista que Ihe assegurem, de modo
permanente, preponderancia nas deliberagbes sociais e o poder de eleger a maioria
dos administradores, nos termos do artigo 243, §2° da Lei 6.404/76 (Lei das
Sociedades por Agdes).

Stakeholders (publicos de interesse): sdo todos os publicos relevantes com
interesses pertinentes a Companhia, ou ainda, individuos ou entidades que assumam
algum tipo de risco, direto ou indireto, em face da Companhia. Entre outros,
destacam-se: acionistas, investidores, Colaboradores, sociedade, clientes,
fornecedores, credores, governos, o6rgaos reguladores, concorrentes, imprensa,
associacoes e entidades de classe, usuarios dos meios eletronicos de pagamento e
organizagdes nao governamentais.

Suplente Ponto Focal: dar apoio e suporte ao Ponto Focal na realizacdo de suas
atividades e substitui-lo em sua auséncia.

TAC: Tempo de ativacdo da Contingéncia - Tempo maximo esperado para ativacao do
Estado de Contingéncia e do uso dos Planos de Continuidade de Negdcios.

Tempo Maximo Toleravel de Indisponibilidade (MTPD - Maximum Tolerable
Period of Disruption): tempo maximo para que os impactos se tornem inaceitaveis
ou irrecuperaveis, a partir de uma indisponibilidade dos servigos/produtos.

Teste de PCN: procedimento para avaliagdo, maneira de determinar a presenca,
qualidade, ou veracidade de algo. Teste pode se referir a um “experimento”. Teste é
frequentemente aplicado para suportar planos.
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VIII. Disposicoes Gerais
E competéncia do Conselho de Administracdo da Companhia alterar esta Politica sempre
que se fizer necessario.

Esta Politica entra em vigor na data de sua aprovagao pelo Conselho de Administracdo e
revoga quaisquer documentos em contrario.

Barueri, 29 de novembro de 2023

Cielo S.A. - Instituicao de Pagamento
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